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Datum 16 april 2020
Onderwerp Apps voor bron- en contactonderzoek COVID-19 en nationale-
veiligheidsaspecten

Geachte

Het OMT adviseert zo snel mogelijk de mogelijkheden voor ondersteuning van
bron- en contactopsporing met behulp van mobiele applicaties te onderzoeken.
Het OMT acht dit noodzakelijk voor de toekomstige fase in aanvulling op reguliere
bron- en contactopsporing door de GGD'en. Het OMT heeft een voorkeur voor een
populatiegebaseerde aanpak gebruikmakend van technieken die de privacy van
eindgebruikers waarborgen conform de privacywetgeving (AVG, enz.), zie
bijvoorbeeld het recente PEPP-PT-initiatief. Naast het waarborgen van privacy is
ook het waarborgen van de nationale veiligheid essentieel. In dit stuk wordt
ingegaan op de voorwaarden vanuit het perspectief van de nationale veiligheid.

Met deze brief informeer ik u, mede namens de wnd. directeur-generaal van de
Algemene Inlichtingen- en Veiligheidsdienst en de directeur van het Nationaal
Cyber Security Centrum, over risico’s voor de nationale veiligheid bij ontwikkeling
en inzet van apps voor ondersteuning van bron- en contactopsporing en over
randvoorwaarden en aanbevelingen om deze risico’s te verminderen.

Om de in dit document beschreven risico’s zoveel mogelijk te mitigeren is het
noodzakelijk om de randvoorwaarden en aanbevelingen mee te nemen aan de
voorkant van het traject, waaronder in ieder geval bij het opstellen van criteria en
bij selectie, met gebruik van gewogen risicoanalyses. NCTV, NCSC en AIVD
blijven VWS graag adviseren op het gebied van nationale veiligheid en
cybersecurity.

Risico’s voor de nationale veiligheid

Om toegevoegde waarde te behalen uit het gebruik van de apps is
maatschappelijk draagviak essentieel. Tegelijkertijd kan de inzet van apps voor
contactonderzoek leiden tot onrust en gevoelens van wantrouwen naar de
overheid en/of private bedrijven. In zijn algemeenheid geldt dat het vertrouwen in
de gehele systematiek essentieel is voor het realiseren van een bijdrage aan de
nationale veiligheid.

Door aan de voorkant rekening te houden met de risico’s rondom de nationale
veiligheid wordt bijgedragen aan het creéren van het noodzakelijke draagviak. Op
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o Richt tevens monitoring in om misbruik te kunnen detecteren en

beschikbaarheid te kunnen waarborgen Datum
* Het is onwenselijk om gebruik te maken van producten, diensten of 16 april 2020
aanbieders uit landen waarvan is vastgesteld dat zij een offensief on

cyberprogramma gericht tegen Nederlandse belangen voeren.

= Hierbij geldt dat diverse landen nationale wet- en regelgeving
hebben om dienstverleners te dwingen tot medewerking aan
inlichtingenactiviteiten.
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(10){2e)



